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FICHA DE ASIGNATURA

Titulo: Hacking ético

Descripcién: Una de las estrategias que a menudo se utilizan para analizar la seguridad de
sistemas de informacién consiste en analizar la seguridad de los sistemas siguiendo los pasos
que llevaria a cabo un posible atacante. Como ethical hacking se entiende el conjunto de técnicas
y préacticas que se utilizan a nivel profesional para auditar la seguridad simulando ataques
informaticos a partir de metodologias de trabajo debidamente definidas a tales efectos. El objetivo
del curso consiste en el analisis y la revision de las técnicas y metodologias mas actuales que
se utilizan para el andlisis de vulnerabilidades y la realizacion de pruebas de penetracion en
sistemas informaticos. El equipo docente que imparte el curso es uno de los mejores equipos en
auditorias de hacking ético a nivel internacional y a nivel de formacién dispone de una amplia
experiencia en la realizacién de cursos de hacking.

Caracter: Obligatoria
Créditos ECTS: 6

Contextualizacion: Conocer los principios y las bases principales de la realizaciéon de auditorias
de hacking ético. Aprender los objetivos, las actividades y los resultados esperados en las
diferentes fases de una auditoria. Profundizar en el conocimiento de las diferentes metodologias
existentes para la realizacién de auditorias de seguridad.

Modalidad: Online
Temario:
Parte 1. Introduccion y Planificacion

e Introduccion a la seguridad informatica.
e Planificacion. Tipos de auditoria, objetivos y variable a tener en cuenta.

Parte 2. Information Gathering y vulnerabilidades comunes

DNS

Google hacking

Metadatos

Otras técnicas

Escaneo de red y enumeracion: Nmap
Vulnerabilidades: Descripcion, estandares y tipos
Descubriendo metadatos con FOCA

Uso de scripts Nmap

Parte 3: Andlisis

e Andlisis manual
o OWASP
o Badstore
e Andlisis automatizado
o WFUzZZ
o Nikto
o w3af
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Parte 4: Exploiting

Introduccion
Busqueda de exploits
Buffer Overflow
Metasploit Framework
Explotacion de SEH
Uso de Metasploit

Parte 5: Elevacién de privilegios

Introduccion

Obtencion de informacion

Elevacion de privilegios mediante exploits

Elevacion de privilegios mediante deficiencias en al configuracién
Ejemplos de técnicas habituales en Windows y Linux

Pivotacion

Competencias Especificas:

CE1 - Realizar auditorias de seguridad de acuerdo con la normativa y marco legal
establecido.

CE4 — Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén
expuestos los diferentes activos de una organizacién.

CE8 - Crear informes de caracter ejecutivo y de caracter cientifico-técnico que
respondan a las necesidades de comunicacidn en términos de ciberseguridad dentro de
una organizacion.

Actividades Formativas

Actividad Formativa Horas Presencialidad
Clases Magistrales (Video-Sesiones) 25
Actividades 6

Trabajo autbnomo

Metodologias docentes:

- Clase magistral / método expositivo

- Plataforma virtual de aprendizaje

- Aprendizaje Cooperativo (realizacion de trabajos)
- Aprendizaje Basado en Problemas (ABP)

- Entornos de simulacion (War Zone)
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Sistema de Evaluacion: de Valencia
Sistemas de evaluacion Ponderacion minima Ponderacion méaxima
Presentacion de trabajos y/o 25.0 50.0
proyectos
Examen escrito/oral (prueba 50.0 65.0
objetiva, prueba de respuesta
corta y/o prueba de desarrollo).

Normativa especifica:

Bibliografia:

Introduccién y Planificacion

[1] Manel Medina, Mercé Molist. (2015). Cibercrimen. Barcelona: Tibidabo.

[2] jon Erickson. (2008). Hacking, the art of exploitation. San Francisco:No starch press

[3] OWASP. (2016). OWASP Testing Guide. Septiembre 2016, Sitio web:
https://lwww.owasp.org/index.php/OWASP_Testing_Guide_v4_Table of Contents
Andlisis

[1] OpenVas [2016]. Technical documentation. Noviembre 2016, Sitio Web:
http://docs.greenbone.net/index.html#user_documentation

[2] Wfuzz [2016]. Edge Security. Noviembre 2016, Sitio Web:
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[3] Kali Linux Downloads [2016]. Noviembre 2016, Sitio Web:
https://www.kali.org/downloads/

Information gathering:

[1] OWASP [2016]. Testing: Information Gathering. Octubre 2016, Sitio web:
https://www.owasp.org/index.php/Testing:_Information_Gathering

[2] Borja Merino, Jose Miguel Olguin. [2011] Pentest: Recoleccion de informacion (Information
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Explotacion:
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USA. https://www.blackhat.com/presentations/bh-usa-



ViU  Universidad

Internacional
07/Moore_and_Valsmith/Presentation/bh-usa-07- de Valencia

moore_and_valsmith.pdf
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security holes. ISBN 978-0470080238.
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Post Explotacion:

[1] gOtmilk. [2011] Basic Linux Privilege Escalation.
https://blog.g0tmilk.com/2011/08/basiclinux-privilege-escalation/

[2] Jonathan Renard [2015] To Shell And Back: Adventures In Pentesting.
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http://www.fuzzysecurity.com/tutorials/16.html
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