
 

 

 

 

FICHA DE ASIGNATURA 

 

Título: Hacking ético 

Descripción: Una de las estrategias que a menudo se utilizan para analizar la seguridad de 

sistemas de información consiste en analizar la seguridad de los sistemas siguiendo los pasos 

que llevaría a cabo un posible atacante. Como ethical hacking se entiende el conjunto de técnicas 

y prácticas que se utilizan a nivel profesional para auditar la seguridad simulando ataques 

informáticos a partir de metodologías de trabajo debidamente definidas a tales efectos. El objetivo 

del curso consiste en el análisis y la revisión de las técnicas y metodologías más actuales que 

se utilizan para el análisis de vulnerabilidades y la realización de pruebas de penetración en 

sistemas informáticos. El equipo docente que imparte el curso es uno de los mejores equipos en 

auditorías de hacking ético a nivel internacional y a nivel de formación dispone de una amplia 

experiencia en la realización de cursos de hacking. 

Carácter: Obligatoria 

Créditos ECTS: 6 

Contextualización: Conocer los principios y las bases principales de la realización de auditorías 

de hacking ético. Aprender los objetivos, las actividades y los resultados esperados en las 

diferentes fases de una auditoría. Profundizar en el conocimiento de las diferentes metodologías 

existentes para la realización de auditorías de seguridad. 

Modalidad: Online 

Temario:  

Parte 1. Introducción y Planificación 

● Introducción a la seguridad informática. 

● Planificación. Tipos de auditoría, objetivos y variable a tener en cuenta. 

Parte 2. Information Gathering y vulnerabilidades comunes 

● DNS 

● Google hacking 

● Metadatos  

● Otras técnicas 

● Escaneo de red y enumeración: Nmap 

● Vulnerabilidades: Descripción, estándares y tipos 

● Descubriendo metadatos con FOCA 

● Uso de scripts Nmap 

Parte 3: Análisis 

● Análisis manual 

○ OWASP 

○ Badstore 

● Análisis automatizado 

○ WFUZZ 

○ Nikto 

○ w3af 



 

 

○ Openvas 

Parte 4: Exploiting 

● Introducción 

● Búsqueda de exploits 

● Buffer Overflow 

● Metasploit Framework 

● Explotación de SEH 

● Uso de Metasploit 

Parte 5: Elevación de privilegios 

● Introducción 

● Obtención de información 

● Elevación de privilegios mediante exploits 

● Elevación de privilegios mediante deficiencias en al configuración 

● Ejemplos de técnicas habituales en Windows y Linux 

● Pivotación 

 

Competencias Específicas: 

CE1 - Realizar auditorías de seguridad de acuerdo con la normativa y marco legal 
establecido. 

CE4 – Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén 
expuestos los diferentes activos de una organización. 

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que 
respondan a las necesidades de comunicación en términos de ciberseguridad dentro de 
una organización. 

 

Actividades Formativas  

Actividad Formativa Horas Presencialidad 

Clases Magistrales (Video-Sesiones) 25  

Actividades 6   

Trabajo autónomo   

 

Metodologías docentes: 

- Clase magistral / método expositivo 

- Plataforma virtual de aprendizaje  

- Aprendizaje Cooperativo (realización de trabajos) 

- Aprendizaje Basado en Problemas (ABP) 

- Entornos de simulación (War Zone) 

 

 



 

 

Sistema de Evaluación: 

Sistemas de evaluación Ponderación mínima Ponderación máxima 

Presentación de trabajos y/o 

proyectos 

25.0 50.0 

Examen escrito/oral (prueba 

objetiva, prueba de respuesta 

corta y/o prueba de desarrollo). 

50.0 65.0 

 

Normativa específica: 
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