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Bloque I: Conceptos Generales del Ecosistema loT

Introduccioén al ecosistema loT

Tema 1. Introduccién
= ;QuéesloT?
= Historiay origen
= Previsién de crecimiento

» Ciclo deviday componentes de loT
Tema 2. Infraestructura de comunicaciones loT

= Comunicacionesinalambricas

= LPWAN: Sigfox, NB-loT, LORA, etc
»= Redes coreyacceso

= SeguridadenloT

* Sistemas de localizacién (GPS y Glonass)
Tema 3. Dispositivos loT
» Sensores, actuadores, sistemas embebidos
= Raspberry Pi, Arduino, Thinking Things, Nodered
Tema 4. Arquitecturas y Plataformas loT
* Introduccién a la nube almacenamiento y computacién
» Plataformas, arquitectura y frameworks loT
» Protocolos de Comunicaciones
Tema 5. Seguridad en loT
» Conceptos basicos de Seguridad.
= Comunicaciones
» Cifrado, firmas, certificados digitales, PKl y autenticacién mutua
» Ataques en protocolos de red, cortafuegos, IDS/IPS y VPN.
» Delitos informaticos
Tema 6. Aplicaciones y nuevos modelos de negocio
» Aplicaciones por Sectores. Nuevos servicios y modelos de negocio.

»=  Smart farming, smart city, smart building, smart grid, e-health, indoor location,
industrial loT
Tema7.Dataen loT

* Introduccién al Big Data, bases de datos no relacionales
» Analitica predictiva, Machine learning, Deep learning
* Tipos de lenguajes de programacion (Python, R, SPSS)
= TheloT Analytics Lifecycle
Tema 8. Futuro, retos y controversias del loT
» Tecnologias emergentes y tendencias a futuro.
= Retos
= Aspectos juridicos y legales de internet de las cosas
* Privacidad
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Bloque lI: Tecnologias del ecosistema loT

Dispositivos loT y Sistemas Embebidos

Tema 1: Dispositivos loT

* Introduccion el ecosistema loT en general y a los elementos de la asignatura en
particular
Tema 2: Sistemas Embebidos

= Introduccién, arquitectura, disefio, casos de uso
Tema 3: Virtualizacidon en Sistemas Embebidos

= Introduccidn, arquitectura, disefio, casos de uso
Tema 4: Desarrollo de Sistemas Embebidos

= Sensores y actuadores. Frameworks de programacion

» Practicas con el material y las placas de desarrollo
Tema 5: Sistemas Embebidos y Plataformas loT

* Introduccion a las plataformas loT
» Practicas con el material y las placas de Desarrollo

5G, Arquitecturas de Servicio y Conectividad

Tema 1: Virtualizacion
= Concepto
= Caracteristicas clave. Ventajas y desventajas
= Técnicas de virtualizacion
= Seguridad
= Estandarizacion
Tema 2: Cloud Computing
= Concepto
=  Modelos de Servicio
* Modelos de Despliegue
= Caracteristicas y Seguridad
» Fog Computing y Edge Computing
= Plataformas comerciales
Tema 3: Protocolos de Conexidn
=  |ntroduccion al modelo de comunicacion
= Caracteristicas del trafico loT

= Comunicaciones wireless de corto alcance (IEEE 802.15.4 ZigBee and 6LoWPAN,
XBee, Bluetooth, ...)

" C;Dmunicaciones WAN de bajo consumo (LoraWAN, Sigfox, LTE-MTC, NB-loT, 5G,

Tema 4: Protocolos de comunicaciéon
= MOQTT
= CoAP
= HTTP, RESTful APIs
= Otros (AMQP, DDS, ...)

Frameworks Centralizados y Distribuidos. Localizacién

Tema 1: Ambito loT en la actualidad
= Estado actual del mercado loT
=  Soluciones loT
* Integraciones
Tema 2: Arquitectura loT
=  Framework loT
» Cloud Computing vs Edge Computing
» Ingesta de datos
= Sensoresy actuadores
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Tema 3: Plataformas loT
= Comparativa

= |aaS vs PaaS vs SaaS en soluciones loT
Tema 4: Implementacién sobre Azure

» Configuracién cuenta de Azure

» Configuracion loT Hub

=  Comunicar Raspberry con el loT Hub

» Almacenar datos

= Mostrar datos en tiempo real

» Enviar acciones al loT Hub

= Recibir acciones en el dispositivo Raspberry Pi

Seguridad, Privacidad y Fiabilidad

Tema 1: Introduccién al curso

Tema 2: Elimpacto del loT en la sociedad actual

Tema 3: Conceptos generales loT

Tema 4: Seguridad, Privacidad y Fiabilidad

Tema 5: Conceptos generales de Seguridad Informatica
Tema 6: Disefio seguro de arquitecturas loT

Tema 7: Criptografia

Tema 8: Fortificacion de los sistemas

Tema 9: Sistemas operativos en el loT

Tema 10: Proteccion fisica de entornos Linux

Tema 11: Proteccion perimetral entornos Linux

Tema 12: Proteccién de la capa de aplicacién en Linux
Tema 13: Gestion de logs y monitorizacién Linux

Tema 14: Herramientas de pentesting y seguridad loT
Tema 15: Andlisis forense en el mundo loT

Tema 16: Seguridad loT en el cloud

Tema 17: Proteccion de sistemas industriales e infraestructuras criticas
Tema 18: Anatomia de un ataque orientado a loT

Bloque llI: Tratamiento de la Informacién

Sistemas y tecnologias para la gestion de la informacién

Tema 1: Introduccién
= ;QuéesBigData?lLasV's
» Cadenade valory areas del Big Data

= Perfiles profesionales
Tema 2: Fuentes de datos

» ;Quées una fuente de datos?
» Diferencias respecto a las tecnologias de datos actuales

= Calidad de datos
Tema 3: Almacenamiento y modelado de la informacién

* Modelado de datos
= Almacenamiento tradicional vs Big Data
» Tipos de almacenamiento de Bases de datos NoSQL

Métodos Estadisticos para el Analisis e Interpretacion de Datos Masivos

Tema 1: El lenguaje R. Introduccién a R

Tema 2: Introduccidn al analisis estadistico y visualizacién con R

Tema 3: Estadistica descriptiva. Medidas de tendencia central, de dispersién y de forma.
Distribuciones de frecuencias y normalidad de los datos.

Tema 4: Técnicas de muestreo Tema 5: Correlacién y regresion lineal
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Arquitecturas Streaming y Distribuidas

Tema 1. Introduccién a Arquitecturas streaming y distribuidas
Tema 2. Redis

Tema 3. Cloud computing

Tema 4. Apache Hadoop - HDFS
Tema 5. Apache Hadoop

Tema 6. Scala

Tema 7. Apache Spark

Tema 8 Apache Yarn

Tema 9. Apache Spark Streaming
Tema 10. Apache Kafka

Tema 11. HBASE

Andlisis predictivo y Machine Learning

Tema 1: Introduccién al analisis predictivo
* Introduccién al KDD para el andlisis predictivo

* Preparacién de datos
Tema 2: Aprendizaje no supervisado

= Clustering

= Reglas de asociacion
Tema 3: Aprendizaje supervisado
= Métodos de clasificacion
=  Regresion
Tema 4: Analisis predictivo avanzado
= Andlisis de algoritmos predictivos para loT
* Mineria de textos

Bloque IV: Médulos verticales de servicio

Moédulos Verticales de Servicio en loT

Tema 1: Smart Retail
» Transformacion del negocio tradicional
= Sensores y conectividad

= Customer Journey y omnicanalidad
Tema 2: Industrial loT

= |oTylloT
* |ndustria 4.0
= Dispositivos, comunicacién y protocolos
» Seguridad
Tema 3: Negocio/eHealth
* Innovacion y tecnologia
» Desarrollo de negocio: Viabilidad y gestion
= Leanstartup. Desarrollo de productos y servicios
= eHealth

Maédulos verticales de servicio en Machine Learning

Tema 1: La Inteligencia Artificial
= Concepto
= Historia y Evolucién de la Al
* Machine Learning
= Deep Learning
» Elfuturodela Al
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Tema 2: Modelos de Negocio en entorno de Al

La importancia de las tendencias tecnoldgicas

Utilizando la Inteligencia Artificial para resolver nuestro primer reto de negocio
Canvas: Una sencilla herramienta para el disefio de Modelos de Negocio
Modelos de Negocio de partida

Creacién de modelos de negocio basados en Inteligencia Artificial

Nuevo modelo de negocio B2B basado en aprendizaje automatico

Nuevo modelo de negocio B2C basado en aprendizaje automatico
Oportunidades de negocio por sectores

Impacto del entrenamiento sobre la eficiencia del Modelo de Negocio
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